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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ
ΥΠΟΥΡΓΕΙΟ ΨΗΦΙΑΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ

ΓΕΝΙΚΗ ΓΡΑΜΜΑΤΕΙΑ ΠΛΗΡΟΦΟΡΙΑΚΩΝ 
ΣΥΣΤΗΜΑΤΩΝ & ΨΗΦΙΑΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ
ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΥΠΟΔΟΜΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ 
ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ ΔΗΜΟΣΙΑΣ ΔΙΟΙΚΗΣΗΣ
ΔΙΕΥΘΥΝΣΗ ΔΙΑΧΕΙΡΙΣΗΣ, ΑΝΑΠΤΥΞΗΣ & 
ΥΠΟΣΤΗΡΙΞΗΣ ΕΘΝΙΚΟΥ ΣΥΣΤΗΜΑΤΟΣ 
ΗΛΕΚΤΡΟΝΙΚΩΝ ΔΗΜΟΣΙΩΝ ΣΥΜΒΑΣΕΩΝ (ΕΣΗΔΗΣ)
ΤΜΗΜΑ Α’ - ΔΙΑΧΕΙΡΙΣΗΣ ΚΑΙ ΥΠΟΣΤΗΡΙΞΗΣ 
ΛΕΙΤΟΥΡΓΙΑΣ ΟΠΣ ΕΣΗΔΗΣ
ΤΜΗΜΑ Β’ - ΥΠΟΣΤΗΡΙΞΗΣ ΚΑΙ ΕΚΠΑΙΔΕΥΣΗΣ 
ΧΡΗΣΤΩΝ ΟΠΣ ΕΣΗΔΗΣ 
ΤΜΗΜΑ Γ’ - ΑΝΑΠΤΥΞΗΣ ΚΑΙ ΤΕΧΝΙΚΗΣ ΕΞΕΛΙΞΗΣ 
ΟΠΣ 

: Χανδρή 1 & Θεσσαλονίκης, 183 46 Μοσχάτο
: Αθανάσιος Πανταζής
: 210 480 2250
: a.pantazis1@gsis.gr  
: www.promitheus.gov.gr 

ΠΡΟΣ : 
1) Αναθέτουσες Αρχές / Αναθέτοντες Φορείς, 

Οικονομικούς Φορείς και Ελεγκτικούς 
Φορείς χρήστες του ΟΠΣ ΕΣΗΔΗΣ

ΚΟΙΝ:
1) Γραφείο Γενικού Γραμματέα 

Πληροφοριακών Συστημάτων και Ψηφιακής 
Διακυβέρνησης, gen-gram@gsis.gr 

2) Γραφείο Γενικού Διευθυντή Υποδομών 
Πληροφορικής και Επικοινωνιών Δημόσιας 
Διοίκησης,  sec-gen-mngr@gsis.gr

3) Αυτοτελές Τμήμα Ασφάλειας ΓΓΠΣΨΔ/ΥΨΗΔ, 
infosec@gsis.gr 

ΘΕΜΑ: «Ενημέρωση για περιστατικά προσπαθειών κυβερνο-απάτης μέσω ηλεκτρονικού 
ταχυδρομείου»

Διαπιστώθηκε από την υπηρεσία μας ότι από την Πέμπτη 25.01.2024 έχουν πραγματοποιηθεί 
κακόβουλες ενέργειες τρίτων και συγκεκριμένα προσπάθειες κυβερνο-απάτης μέσω ηλεκτρονικής 
αλληλογραφίας (eMail) τύπου “spam” και “phishing” με υποτιθέμενο αποστολέα την υπηρεσία μας και 
ειδικότερα το Κέντρο Εξυπηρέτησης του ΟΠΣ ΕΣΗΔΗΣ και τον ηλεκτρονικό λογαριασμό 
support@eprocurement.gov.gr που χρησιμοποιείται για την υποστήριξη αλλοδαπών χρηστών του 
Συστήματος.

Υπενθυμίζεται ότι:

 Το “phishing” αποτελεί ενέργεια εξαπάτησης χρηστών του Διαδικτύου, κατά την οποία ο 'θύτης' 
υποδύεται μία αξιόπιστη οντότητα, καταχρώμενος την ελλιπή προστασία που παρέχουν τα 
ηλεκτρονικά εργαλεία, και την άγνοια του χρήστη-'θύματος', με σκοπό την αθέμιτη απόκτηση 
προσωπικών δεδομένων, όπως είναι ευαίσθητα ιδιωτικά στοιχεία και κωδικοί.

 ‘spam’ ονομάζεται η μαζική αποστολή ηλεκτρονικών μηνυμάτων, εξωτερικών συνδέσμων ή 
άλλων, σε μια προσπάθεια προώθησης προϊόντων ή ιδεών ή/και πραγματοποίησης 
συγκεκριμένης μορφής κυβερνο-απάτης.
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Επισημαίνονται τα εξής:
 Η υπηρεσία μας δεν θα σας ζητήσει ποτέ και με κανένα τρόπο (τηλεφωνικώς, μέσω e-mail ή με 

οποιοδήποτε άλλο μέσο επικοινωνίας) τους κωδικούς σας. Είναι προσωπικοί και δεν πρέπει να 
τους αποκαλύπτετε σε κανέναν και επιλέγετε να φυλάσσετε τους μυστικούς σας κωδικούς με 
τρόπο που να μην είναι δυνατή η υποκλοπή τους.

 Χρησιμοποιείτε τα URL www.eprocurement.gov.gr ή www.promitheus.gov.gr  για πρόσβαση στα 
υποσυστήματα του ΟΠΣ ΕΣΗΔΗΣ και όχι μέσα από links άλλων sites, μηχανών αναζήτησης ή 
eMail.

 Αγνοήστε και διαγράψτε αμέσως ύποπτα eMail που σας προτρέπουν να δώσετε προσωπικά σας 
στοιχεία ή/και περιέχουν συνδέσμους (links) ή/και συνημμένα αρχεία.

 Προστατεύστε τον υπολογιστή σας με προγράμματα antivirus και antispyware και εγκαταστήστε  
τις πλέον πρόσφατες εκδόσεις των λογισμικών που χρησιμοποιείτε.

Ο ΠΡΟΪΣΤΑΜΕΝΟΣ ΤΗΣ ΔΙΕΥΘΥΝΣΗΣ
ΔΙΑΧΕΙΡΙΣΗΣ, ΑΝΑΠΤΥΞΗΣ & ΥΠΟΣΤΗΡΙΞΗΣ 

ΕΣΗΔΗΣ

ΑΘΑΝΑΣΙΟΣ ΠΑΝΤΑΖΗΣ

Εσωτερική Διανομή:  
1) Διεύθυνση ΔΑΥ ΕΣΗΔΗΣ

http://www.eprocurement.gov.gr/
http://www.promitheus.gov.gr/
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ΠΑΡΑΡΤΗΜΑΤΑ

I) Παράρτημα …
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